Tableau de Bord des Accés a la Documentation Technique de I'Infrastructure Informatique
Ce document présente un tableau de bord récapitulatif des accées aux différents éléments de I'infrastructure informatique, incluant les informations d'accés administrateur. Par
conséquent, I'accés a ce document est restreint et protégé par mot de passe.
Dans le cadre de cette infrastructure de test, une politique de mots de passe simplifiée a été adoptée pour fluidifier les phases de configuration et de déploiement. Cependant, il est
impératif de noter que cette configuration ne répond pas aux exigences de sécurité d'un environnement de production. Dans un scénario réel, un durcissement des accés serait

appliqué conformément aux recommandations de I'ANSSI (longueur minimale, complexité, rotation).

Equipement/SRV/VM Adresse IP FQDN Méthode d'acces Login admin Mot de passe
srv-prox01 192.168.5.2 prox.europackpack.lan Web GUI / SSH europacksi Not24get
vm-glpi 192.168.5.3 glpi.europackpack.lan SSH europacksi Not24getGLPI
vm-glpi 192.168.5.3 glpi.europackpack.lan Web GUI glpi Not24getGLPI
vm-filesO1 192.168.5.4 vm-filesO1.europackpack.lan SSH europacksi Not24getFILES
vm-filesO1 | Clé de chiffrement Borg 192.168.5.4 vm-filesOl.europackpack.lan SSH // Not24get
vm-Zabbix 192.168.5.10 zabbix.europackpack.lan SSH europacksi Not24getZABBIX
vm-Zabbix 192.168.5.10 zabbix.europackpack.lan Web GUI Admin zabbix

vm-ad02 192.168.5.6 vm-ad02.prox.europackpack.lan RDP europacksi Not24getAD
Routeur/Pare-feu PfSense gateway /l Web GUI / SSH admin Not24get

Switch CISCO Catalyst 2906 192.168.1.10 swl.europackpack.lan SSH / Port Console europacksi Not24get
D-LINK DAP 2310 192.168.99.254 dap2310.europackpack.lan Web GUI admin Not24getWIFI
D-LINK DAP 2310 192.168.99.254 dap2310.europackpack.lan Wifi Ext-Europackpack motdepasseinvite
srv-ado1 192.168.5.5 srv-adO1.europackpack.lan RDP europacksi Not24getAD
Postes Utilisateurs (Administratif) 192.168.20.0/24 // RDP / Accés local europacksi_adm Not24getADLO
Postes Utilisateurs (Commerciaux) 192.168.30.0/24 // RDP / Accés local europacksi_adm Not24getADLO
Postes Utilisateurs (Logistique) 192.168.40.0/24 // RDP / Accés local europacksi_adm Not24getADLO
Postes Utilisateurs (Production) 192.168.50.0/24 [/ RDP / Acceés local europacksi_adm Not24getADLO
Postes Utilisateurs (Informatique) 192.168.10.0/24 /l RDP / Acces local europacksi_adm Not24getADLO




Comptes Utilisateurs Active Directory

Liste des comptes utilisateurs créés dans I'Active Directory (domaine europackpack.lan).
Format : prénom.nom / mot de passe : Not24get + initiales en majuscules.

Identifiant AD Nom complet “ Batiment / Niveau Mot de passe

antoine.garnier
emma.fontaine
elise.pires
claire.moreau
thomas.dupont
julie.martin
laura.gauthier
hugo.leroy
nathan.rousseau
romain.dufour
emile.petit
amandine.richard
julien.lefevre
lea.simon
camille.robert
sophie.colin
anais.lambert
paul.reynaud
sarah.blanchard
manon.vidal
adrien.marchand

quentin.faure

Antoine Garnier
Emma Fontaine
Elise Pires
Claire Moreau
Thomas Dupont
Julie Martin
Laura Gauthier
Hugo Leroy
Nathan Rousseau
Romain Dufour
Emile Petit
Amandine Richard
Julien Lefevre
Léa Simon
Camille Robert
Sophie Colin
Anais Lambert
Paul Reynaud
Sarah Blanchard
Manon Vidal
Adrien Marchand

Quentin Faure

Commercial
Commercial
Commercial
Commercial
Direction générale
Administratif & RH
Administratif & Finance
IT — Responsable
IT — Administrateur réseau
IT — Technicien Support
IT — Technicien Support
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production

Production

A-0
A-0
A-0
A-1
A-1
A-1
A-2
A-2
A-2
A-2
B-0
B-0
B-0
B-0
B-0
B-0
B-0
B-0
B-0
B-0

B-0

Not24getAG
Not24getEF
Not24getEP
Not24getCM
Not24getTD
Not24getdM
Not24getLG
Not24getHL
Not24getNR
Not24getRD
Not24getEP
Not24getAR
Not24getJL
Not24getLS
Not24getCR
Not24getSC
Not24getAL
Not24getPR
Not24getSB
Not24getMV
Not24getAM

Not24getQF



Identifiant AD Nom complet Batiment / Niveau Mot de passe

lucas.bernard Lucas Bernard Logistique Not24getLB
maxime.richard Maxime Richard Logistique B-1 Not24getMR
alexandre.caron Alexandre Caron Stock B-1 Not24getAC
jeanne.millet Jeanne Millet Stock B-1 Not24getdM

chloe.lemoine Chloé Lemoine Stock B-1 Not24getCL



