Procedure de mise en place d'une stratégie de
sauvegarde 3-2-1

Ce document détaille la mise en ceuvre d'une stratégie de sauvegarde 3-2-1 pour un serveur de fichiers
Ubuntu virtualisé sur Proxmox VE, en utilisant les outils BorgBackup et vzdump.

Contexte de I'Infrastructure :

Composant Nom Réle

Hyperviseur Srv-prox01 Proxmox VE

Machine Virtuelle (VM) vm-files01 Ubuntu Server, Partage Samba

Dossier Critique /srv/partage Contient les données avec des
ACLs

Objectif de la Stratégie 3-2-1:

1. 3 copies de données (Original + 2 Sauvegardes).
2. 2types de supports différents (Disque interne dédié + Disque USB externe).
3. 1copie hors site/hors ligne (Disque USB externe, débranché aprés usage).
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PARTIE 1: Sauvegarde Quotidienne (Interne) avec BorgBackup

L'objectif est de sauvegarder les données du partage /srv/partage de vm-files@1 vers un disque
physique dédié, en préservant impérativement les ACLs.

1. Configuration Proxmox (Passthrough de Disque)

Cette étape permet d'attribuer un disque physique du serveur hote (srv-prox@1) directement a la VM
vm-filesB1, garantissant performance et simplicité de gestion.

1.1. Identification du Disque Physique

Connectez-vous en SSH a I'h6te Proxmox (srv-prox@1).

1. Listez les périphériques par ID pour une identification stable et récupérer le nom du disque voulue
(appuyez-vous sur l'interface web avec nceud=>Disks au besoin) :
Is -1 /dev/disk/by-id/ | head

Exemple de résultat : ata-WDC_WD5000LPVX-08VOTTS5_WD-WX61AC3U2707

2. ldentifiez le chemin complet du disque a utiliser (ex: /dev/disk/by-id/ata-WDC_WD5600LPVX-
08VOTT5_WD-WX61AC3U2707).

1.2. Attachement du Disque a la VM (Passthrough)

Utilisez la commande gm set pour attacher le disque directement a la VM 101 (vm-files@1). Nous
utilisons scsi@ comme bus.
# Syntaxe : gm set <VMID> -scsi<N> [dev/disk/by-id/<DISK_ID>

gm set 101 -scsiO /dev/disk/by-id/ata-WDC_WD5000LPVX-08VOTT5_WD-WX61AC3U2707

2. Préparation de la VM (Ubuntu)

Connectez-vous en SSH a la VM cible (vm-files@1). Le disque devrait apparaitre comme /dev/sda,
/dev/sdb, etc. (probablement /dev/sdb si /dev/sda est le disque systeme).

2.1. Formatage en EXT4

ATTENTION : Cette commande effacera TOUTES les données existantes sur ce disque. Assurez-vous
d'avoir le bon périphérique (ici, /dev/sdb).

# Vérifiez d'abord :
sudo fdisk -1

# Si le disque est /dev/sdb (a adapter si nécessaire) :
sudo mkfs.ext4 -F /dev/sdb

2.2. Montage Permanent (fstab)

1. Créez le point de montage : sudo mkdir -p /mnt/backup-disk
2. Récupérez I'UUID du nouveau disque pour un montage stable : sudo blkid /dev/sdb



Exemple : UUID=" a85061dd-79ca-43c4-ba02-78202f9db66e"

3. Editez /etc/fstab pour ajouter une entrée de montage automatique. Remplacez I'UUID par le
votre : sudo nano /etc/fstab

Ajoutez la ligne suivante :
UUID=a85061dd-79ca-43c4-ba02-78202f9db66e /mnt/backup-disk ext4 defaults 0 2

4. Montez le disque :
sudo mount -a
df -h /mnt/backup-disk

3. Installation & Configuration de BorgBackup

3.1. Installation de BorgBackup et Zabbix sender

# 1. Télécharger le paquet de configuration du dépét Zabbix (version 7.0 LTS ou 6.4)
wget https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix-release/zabbix-
release_latest+ubuntu24.04_all.deb

# 2. Installer le dépot

sudo dpkg -i zabbix-release_latest+ubuntu24.04_all.deb

# 3. Mettre a jour la liste des paquets

sudo apt update && sudo apt upgrade -y

# 4. Installer les outils

sudo apt install borgbackup fuse3 python3-pyfuse3 zabbix-sender -y

3.2. Initialisation du Dépot (Repository)

Nous initialisons le dépbt sur le disque dédié (/mnt/backup-disk).
Note : Il est recommandé d'utiliser une passphrase forte pour protéger le dépot.
# Initialisation du dépdt. La commande demandera la passphrase.

sudo borg init --encryption=repokey /mnt/backup-disk/borg-repo

4. Le Script de Sauvegarde Quotidienne

Ce script garantit la préservation des ACLs et met en ceuvre la politique de rétention.

4.1. Création du Script

Créez le fichier /usr/local/bin/backup-borg.sh et rendez-le exécutable.
sudo nano /usr/local/bin/backup-borg.sh

Script /usr/local/bin/backup-borg.sh:

#!/bin/bash

# Configuration
REPO="/mnt/backup-disk/borg-repo"
SOURCE="/srv/partage"
LOGFILE="/var/log/borg-backup.log"
DATE=$(date +%Y-%m-%d_%H-%M-%S)
ARCHIVE_NAME="vm-filesO1-$DATE"



PASSPHRASE="passphrase" # REMPLACEZ MOI !
ZABBIX_SERVER="FQDN_Zabbix" # REMPLACEZ MOI !
HOST_NAME="vm-filesO1"
echo "--- Démarrage de la sauvegarde Borg : $DATE ---" >> $LOGFILE
# Sauvegarde avec préservation des ACLs
sudo BORG_PASSPHRASE=$PASSPHRASE borg create \
--stats \
--progress \
--compression zstd,5 \
$REPO::$ARCHIVE_NAME \
$SOURCE 2>&1
EXIT_CODE=$?
if [ $EXIT_CODE -eq 0 |; then
echo "Sauvegarde $ARCHIVE_NAME réussie." >> $LOGFILE
zabbix_sender -z "$ZABBIX_SERVER" -s "$HOST_NAME" -k "borg.backup.status" -o 0
# Politique de rétention
# (7 jours, 4 semaines, 12 mois)
echo "Démarrage de la rétention..." >> $LOGFILE
sudo BORG_PASSPHRASE=$PASSPHRASE borg prune \
--list \
--stats \
$REPO \
--keep-daily 7 \
--keep-weekly 4\
--keep-monthly 12 >> $LOGFILE 2>&1
echo "Rétention terminée. Sauvegarde réussie." >> $LOGFILE
else
echo "ERREUR : La sauvegarde Borg a échoué (Code $EXIT_CODE)." >> $LOGFILE
zabbix_sender -z "$ZABBIX_SERVER" -s "$HOST_NAME" -k "borg.backup.status" -0 1
fi
echo "--- Fin de la sauvegarde Borg ---" >> $LOGFILE

Rendez le script exécutable : sudo chmod +x /usr/local/bin/backup-borg.sh

4.2. Automatisation avec CRON

Planifiez I'exécution du script tous les jours a 22h00.

1. Ouvrez la table cron de I'utilisateur root : sudo crontab -e
2. Ajoutez la ligne suivante a la fin du fichier :

# Sauvegarde quotidienne des fichiers a 22h00

0 22 * * * Jusr/local/bin/backup-borg.sh



5. Configuration sur l'interface Web Zabbix

Nous devons configurer Zabbix afin de savoir comment réceptionner les données envoyées par notre
précédent script.
1. Création de I'H6te
e Allez sur le bandeau de gauche : Surveillance (1) > Hétes (2) > Créer un héte (3)

ZABBIX Sl Hotes |

3
v
. Nom Etat Activé | Desactive
o Tableaux de bord
Groupes d'hdtes | taper ici pour recherche Sélectionner Tags ou
2 Surveillance P tag Contient wv || valeu Supprimer
Problemes Ajouter
DNS
Hétes 2 Afficher les hotes en maintenance v Afficher les problemes supprimés
5 Port
Demiéres données
Sévérité Non classé Avertissement Haut
Cartes
Information Moyen Désastre
Découverte
e . Aopia
S |nventaire Nom a nterface Disponibilité Tags Etat Derniéres données Problemes Graphiques Tableaux de bord Web

o Nom de I'Héte (1) : FRDN_SRV-FICHIER
o Groupes d'hétes (2): Linux servers
o Interfaces : cliquer sur Ajouter (3)> IPMI (4)
= Adresse ip (5): IP_SRV-FICHIER
= Nom DNS (6): FRDN_SRV-FICHIER
o Ajouter (7)

Nouvel héte

Hote IPMI  Tags Macros Inventaire  Chiffrement  Table de correspondance

1 |* Nom de 'hote | vm-filesD1

Nom visible | vim-filesO1

2 Modéles | taper ici pour rechercher Sélectionner
* Groupes d'hdtes Sélectionner
taper ici pour rechercher
Interfaces Type adresse IP 5 Nom DNS 6 Connexiona  Port Défaut
/\ 1PMI [ 192.168.5.4 || vm-ileso1 |n DNs || 623 ® Supprimer
Agent Ajouter 3
SNMP
Description
JMX
IPMI

Surveillé par Proxy | Groupe de proxy
Activé |v
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2. Création de I'éléments
e Allez sur le bandeau de gauche : Collecte de données (1) > Hétes (2) > Eléments (3) (au
niveau de vm-files01)
ZABBIX  « o [ENES

Y Filre
Groupes d'hétes | (aper i pour rechercher Sélectionner Etat Activé | Désactivé
Tableaux de bord
Modéles | taper ici pour rechercher Sélectionner Surveillé par Serveur Proxy | Groupe de proxy
Surveillance Nom Tags Ou
Services v DNS tag Contient v | | valeur Supprimer
\jouter

Inventaire P

Port
Rapports

1 Appliquer

Collecte de données
Groupes de modéles Nom & Eléments g Déclencheurs  Graphiques  Décowverte  Web Interface Proxy Modeles Etat  Disponibilite Chiffrementsurfagent Info Tags
Groupes dhétes vm-files01 Déclencheurs 1 Graphiques ~ Découverte  Web 192.168.5.4:623 Active [ Aucun |
Modéles Zabbix server  Eléments 146 Déclencheurs 75 Graphiques 14 Découverte 6 Web 127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health  Activé
Hotes Affichage de 2 sur 2 trouvés

2

0 sélectionné

Maintenance

Corrélation d'événement

Découverte

e Créer un élément (en haut a gauche)
o Nom (1) : Etat de sauvegarde de Borg
o Type (2) : Zabbix trapper
o Clés (3) : borg.backup.status
o Type d'information (4) : Numérique (non signé)
o Historique (5) : 7d (7 jours)
o Ajouter (6)

Nouvel élément

Elément Tags Prétraitement

1 |"Nom  Efat de sauvegarde de Borg |
2 | Type Zabbix trapper ~ |
3| -ce borg.backup.status |

4 |Type diinformation  Numérique (non signé) vil

Unités

“Historique | Ne pas stocker BRSEEEATE[NE] 5
*Tendances = Ne pas stocker FRSGEEATELNER  365d

Table de correspondance | taper ici pour recherche Sélectionner
Hétes autorisés
Remplit le champ d'inventaire d'héte | -Aucun- v

Description




3. Création du déclencheur
e Allez sur le bandeau de gauche : Collecte de données (1) > Hotes (2) > Déclencheurs (3)
(au niveau de vm-files01)
ZABBIX  « o [ENEY

Y Filre
Groupes d'hotes | (aper ici pour rechercher Sélectionner Etat Activé | Désactivé
o Tableaux de bord
Modéles | taper ici pour recherch Sélectionner Surveillé par Serveur Proxy | Groupe de proxy
4 Surveillance Nom Tags Ou
Services v DNS tag Contient | | valeur Supprimer
Ajouter
Inventaire P
Y Port
Rapports
Collecte de données 1 -
Groupes de modéles Nom & Eléments Déclencheurs @ Graphiques ~ Découverte  Web Interface Proxy Modeles Etat  Disponibilite Chiffrementsurfagent Info Tags
Groupes dhétes um-files01  Eléments 1 Graphiques  Découverte  Web 192.168.5.4:623 Activé [ Aucun |
Modéles Zabbix server  Eléments 146 Déclencheurs 75 Graphiques 14 Découverte 6 Web 127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health  Activé
Hotes 2 Affichage de 2 sur 2 frouvés

Maintenance B B
0 sélectionné

Corrélation d'événement

Découverte

e Créer un déclencheur (en haut a gauche)
o Nom (1) : Echec de la sauvegarde quotidienne sur FDND_SRV-FILE
o Sévérité (2) : Haut
o Expression (3) : Ajouter
= Elément : Sélectionner (1) > Etat de la sauvegarde borg quotidienne
= Fonction (2) : last () - Derniére valeur T la plus récente
= Résultat (3) : 1
* Insertion (4)
» Le résultat final doit étre (4): 1ast (/vm-files01/borg.backup.status)=1
o Ajouter (5)

Nouveau déclencheur

Déclencheur Tags  Dépendances

1 *Nom | Echec de la sauvegarde quotidienne sur vm-files01

Nom de 'événement | Echec de la sauvegarde quotidienne sur vm-files01

Données opérationnelles

2

Sévérité | Non classé Information | Avertissement MoyenDésaslre

3
* Expression | last(/vm-files01/borg.backup.status)=1 | Ajouter I\
4

Condition ’

1
- - *Elément  vm-filesO1: Etat de la sauvegarde Borg quotidienne ] Selectionner
Constructeur d'expression
I Fonction | last () - Derniére valeur T la plus récente v. I
Génération d'événement OK [ S1dE0) Expression de récupération | Aucun
Dernier (T) Compte 2
Mode de génération des événements PROBLEME [R=1]) Multiple Décalage temporel Temps

Un événement OK ferme ERGIRER JEWE S Tous les problémes si les valeurs de tag correspondent = i :] 3 s
insertion | IR
Autoriser la fermeture manuelle

Nom de I'entrée de menu o URL du déclencheu

=



6. Configuration de GLPI pour la création automatique de ticket

Nous devons configurer GLPI afin de permettre la création de ticket des qu'un incident est déclaré. Sur
GLPI :
1. Activer I'API
e Allez sur le bandeau de gauche : Configuration (1) > Générale (2) > API (3). Cocher Activer
I’API (4), Activer I’API REST legacy (5), Activer la connexion avec identifiants (6) et
Activer la connexion avec un jeton externe (7). Cliquer sur Sauvegarder (8) et Ajouter un
client de I'API (9).
GLPI © o | @ congrtin 9 ks S

63 Assistance

D> Chercher dans le menu - 4
B Gestion Activer IAPI
@ Parc
B Purge de Ihistorique API Getting Started API Endpoints
63 Assistarice fit systeme
URLde APl http://192.168.5.3/glpi/api.php/v2.1 n
B Gestion - @ sécurite
& outils v @ Performance § APl Legacy
C Administration v L'API legacy est activée. Il est recommandé d'utiliser la nouvelle API lorsque cela est possible.
& Configuration Y Analyse d'impact
B Actifs personnalisés [ colonnes par défaut Activer IAPI REST legacy D 5
@ Intitulés 63 GLPI Network
Documentation en ligne de IAPI
& Composants % Helpdesk
Al s B vistorioue (&3 URLde 'API  http://192.168.5.3/glpi/api.php/v1 n
& Webhooks S Tous . N B . Activer la connexion avec un jeton
Activer la connexion avec identifiants ?

externe ? 8

B Niveaux de services

1 Générale
B sauvegarder
@ Unicité des champs

& Actions automatiques
Clients API (APl legacy)
E Authentification

# Clients OAuth Ajouter un client de 'API

B Collecteurs

@ Liens externes O 5 Rechercherv 1 Trier v v

% Plugins Nom

< Réduire le menu full access from localhost
o Nom : Zabbix-API (1)
o Actif : Oui (2)
o Laisser coche Régénérer le jeton (App-Token) (3)
o Cliquer sur Ajouter (4)

E Nouvel élément - Client de I'API
1

Nom | Zabbix-AP| | Commentaires

Activé Enregistrer les connexions  Désactivé v

¥ FILTRER L'ACCES

Laisser ces parameétres vides pour désactiver la restriction d'accés a IAPI

Début de plage d'adresse IPv4 Fin de plage d'adresse IPv4

adresse IPv6 Jeton d'application (app_token)

3
Regénérer D
4

+ Ajouter



e Copier le jeton et le garder de coté

B clientderapi

D i i 1
D Historique Nom  Zabbix-APIdz Commentaires

8 Tous

Activé  Oui ~ Enregistrer les connexions  Désactivé -

¥ FILTRER L'ACCES

Laisser ces paramétres vides pour désactiver ia restriction d'accés a l'APl

Début de plage d'adresse IPv4 Fin de plage d'adresse IPv4
OsNNSI3FVYbjVOYoGPXBACCN1PdVAzOYZRIBKhpS
adresse IPvB Jeton d'application (app_token) Regénér
er
@ Supprimer définitivement (@ Sauvegarder
Créé le 2026-02-05 09:38 Derniére mise a jour le 2026-02-05 09:38

2. Créer un utilisateur "Bot"
e Allez sur le bandeau de gauche : Administration (1) > Utilisateurs (2) > Ajouter (3)
3
GLP’ © Accueil | C2 Administration / & Utilisateurs £ Ajout depuis une source externe @ Liaison annuaire LDAP Rechercher Q gﬂ“ﬁi’fﬁf‘:“"‘im‘esce‘w .V

> Chercher dans le menu = =
[ i Rechercher ~ 4 Trié par Identifiant v (-1 m O O® B &
@ Parc
IDENTIFIANT ¥ NOM DE FAMILLE E-MALLS TELEPHONE LIEU ACTIVE
69 Assistance
. adrien.marchand Marchand B>RDC Oui
B Gestion
B Outils v . alexandre.caron Caron B>1 oui
Q0 Administration N
AR | amandie.richard Richard B>RDC Oui
Utilisateurs
Groupes 2 AL anais.lambert Lambert B> RDC Oui
Entités —
[48] antoine.garnier Garnier A>RDC oui
Regles -
Dictionnaires . camille.robert Robert B > RDC Oui
Profils -
. [ chioe.lemoine Lemoine B>1 oui
File d'attente des -
notifications.
CM| claire.moreau Moreau A>RDC Oui
Journaux .
Inventaire W
[E8 emile.petit Petit A>2 oui
2 Formulaires -
& GLPI Inventory EF | emma.fontaine Fontaine A>RDC Oui
& Configuration v o
. glpi-system Support Oui
20 lignes / pages De 14 34 sur 34 lignes

& Réduire le menu
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o ldentifiant (1) : zabbixBot
o Profil (2) : Technician

; o Cliquer sur Ajouter (3)

Identifiant zabbixBot |

Nom de famille Prénom

Lutilisation des fuseaux horaires n'a pas été activé. Exécutez la commande "php bin/

Fuseau horaire N )
console database:enable_timezones” pour lactiver.

Activé  Oui ~

Valide depuis =9 Valide jusqu'a [=3c]
Catégorie - . i+ Titte - i+

Commentaires Matricule
Récursif  Non Profil | Technician i b

Entité  Entité racine RN
E-mails Téléphone
+
Téléphone mobile Téléphone 2

i pour changer son mat de
passe.

Mot de passe

Confirmer le mot de passe

3

e En bas, cliquer sur Regénérer (1) puis Sauvegarder (2)

Mot de passe et jeton d'accés

Jeton d'API = Mot de passe | & Modifier le mot de passe |

1 EDregénérer

(3 Sauvegarder

. . ~ , 2
o Copier le jeton et le garder de coté

Mot de passe et jeton d'acces

® -
Jeton dAPI Mot de passe [ Modifier le mot de passe |

[ Regenérer

Sur Zabbix :
Nous allons créer un petit script afin d'envoyer des infos a GLPI depuis Zabbix
1. Créer le script d'alerte
e Se connecter en SSH sur le serveur Zabbix
e Ce placer au répertoire des scripts d'alerte : c¢d /usr/lib/zabbix/alertscripts/
e Créer le script d'alerte : nano glpiTicket.sh

1



Script /usr/1lib/zabbix/alertscripts/glpiTicket.sh:

#!/bin/bash

# Configuration
URL="http://IP_GLPI/apirest.php"
APP_TOKEN="TOKEN_DU_CLIENT_API"
USER_TOKEN="TOKEN_DU_BOT"

# Variables envoyées par Zabbix
SUBJECT=$(echo "$1" | tr-d "™ [tr \n" " " [ tr '\r' ")
MESSAGE=$(eChO II$2|I | tr _d i | tr l\nl L ] | tr l\rl 1 I)

# Initialisation de la session (Récupération du Session Token)
SESSION_TOKEN=$(curl -s -X GET \

-H "Content-Type: application/json" \

-H "App-Token: $APP_TOKEN" \

-H "Authorization: user_token $USER_TOKEN" \
"$URL/initSession" | grep -oP '(?<="session_token":")[*"]*')

# Création du ticket

curl -s -X POST \

-H "Content-Type: application/json" \

-H "App-Token: $APP_TOKEN" \

-H "Session-Token: $SESSION_TOKEN" \

-d "{ \"input\": { \"name\": \"$SUBJECT\", \"content\": \"$MESSAGE\", \"status\": 1, \"urgency\": 4 } } "\
"$URL/Ticket"

# Fermeture de session
curl -s -X GET \
-H "Content-Type: application/json" \
-H "App-Token: $APP_TOKEN" \
-H "Session-Token: $SESSION_TOKEN" \
"$URL/killSession"
e Rendre le script executable : chmod +x glpiTicket.sh

12



Configurons maintenant Zabbix pour exécuter se script dés que le probleme survient sur l'interface web
de Zabbix.

2. Créerle "Type de média"
e Allez sur le bandeau de gauche : Alertes (1) > Types de média (2) > Créer un type de
média (3)

ZABBIX BESl Types de média Créer un type de média |
Y7 Filire
Nom Etat Activé | Désactivé Afficher les actions @) Tous disponibles | Spécifique
Tableaux de bord
[[Remiateer
19 Surveillance
Nom a Type Etat Utilisé dans les actions Détails Action
GLPi webhook Désactivé [ Report not supported items, Report not supported low level discovel Report problems to Zabbix administrators, Report unknown triggers
() Inventaire .
GLPIAPI Script  Active  [B Ouverture Ticket GLPI - Eche eport not supported items, not supported low level discovery rules, Report problems to Zabbix administrators, Report Nom du script: Test

unknown triggers “glpiTicket sh"
Rapports

Afficha: ur 2 trouvés

Collecte de données -
0 sélectionné

| Alertes

Actions
Types de média 2

Scripts

', Utilisateurs
{0} Administration
D Support
G Intégrations
® Aide

O Paramétres utilisateur

xion Zabbix 7.0.22. © 2001-2025, Zabbix SIA

o Nom (1) : GLPI API

o Type (2) : Script

o Nom du script (3) : glpiTicket.sh (méme nom que le script créer plus tot)

o Parametres du script (ajouter ces 2 variables dans I'ordre) : cliquer sur Ajouter (4)
1. (5) {ALERT.SUBJECT}
2. (6) {ALERT.MESSAGE}’

Nouveau type de média

Type de média  Modéles de messages  Options

1
* Nom | GLPI API |

2

3
* Nom du seript |g|piT|cKet_5h |

Paramétres du script @  vajeur Action

5
[ taLERTSUBJECTY | supprimer

6 | “(ALERT.MESSAGE} |Supprimer

 Eore]

Description

Activé |V

Ajouter | Annuler |
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o Cliquer sur Modéles de messages (1) > Ajouter (2)

Nouveau type de média

1

Type de média | Modéles de messages | Options

Modéles de messages  Type de message Modéle Actions

Ajouter| o

1. Type de message (1) : Probléme
2. Sujet (2) : Echec sauvegarde Borg - {HOST.NAME}
3. Message (3) :
Hote : {HOST.NAME}
Date : {EVENT.DATE} {EVENT.TIME}
Alerte : {EVENT.NAME}
Statut actuel : {ITEM.VALUE}
4. Cliquer sur Ajouter (4)

Modeéle de message

1

Type de message | Probléme v

Sujet2| Echec sauvegarde Borg — {HOST.NAME}

Message ® | Hoje - {HOST.NAME}
Date : {EVENT.DATE} {EVENT.TIME}
Alerie - {EVENT.NAME}

Statut actyel - {ITEM . VALUE}

3

4 Ajnuter] Annuler

o Cliquer sur Ajouter

Nouveau type de média

Type de média  Modéles de messages 1 Options

Modéles de messages  Type de message  Modéle Actions
Probléme Héte : {HOST.NAME} Date : {EVENT.DATE} {EVENT.T... Edition Supprimer
Ajouter

14



3. Associer le média a I'administrateur
e Allez sur le bandeau de gauche : Utilisateurs (1) > Utilisateurs (2) > Admin (3)
ZABBIX KIS Utilisateurs

Y Fittre
Nom d'utilisateur |:| Réles utilisateur Sélectionner
Tableaux de bord
Nom Groupes d'utilisateurs Sélectionner
4) Surveillance Nom de famille
Appliquer ‘ Réinitialiser
Inventaire
Nom d'utiisateura  Prénom  Nom de famille  Réle utilisateur Groupes Est connecté ? Comnexion  Accés a linterface  Accés APl Mode debug  Etat Provisionné  Info
Rapports - 3 Zabbix  Administrator Superadmin role  Internal, Zabbix administrators Oui (05/02/2026 12:23:45) Ok Interne Activé Désactivé Acivé
Collecte de données - guest Guest role Disabled, Guests, Internal Non Ok Inteme Désactivé  Désactivé Désactivé
~ Affichage de 2 sur 2 trouvés
_\ Alertes
o ) 0 sélectionné
~., Utilisateurs
Groupes d'utilisateurs
Réles utilisateur
Utilisateurs 2

Tokens API

Authentification

’ Administration

) Support

Intégrations

@ Aide
Zabbix 7.0.22. ® 2001-2025, Zabbix SIA

e Cliquer sur Média (1) > Ajouter (2)

Utilisateurs
1

Utilisateur | Média Permissions

i
i

Action

7
M
o

Média  Type Envoyer a Lorsque actif Utiliser si sévérité

2 [Rpue]

‘ Supprimer | ‘ Annuler

o Type (1) : GLPI API
o Envoyer a (2) : glpi (ou ce que vous voulez, cette valeur est non utilisée)
o Cliquer sur Ajouter (3)

s

Média

1

Type | GLPIAPI hd

2
* Envoyer a |g|pi

* Lorsque actif | 1-7,00:00-24:00

Utiliser si sevérité Mon classé

Information

Moyen

v
v

| Avertissement
v

| Haut

o

Désastre

Active |v

3 —
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e Cliquer sur Actualiser

Utilisateur  Media 1 Permissions

Média  Type Envoyera Lorsque actif Utiliser si s@veérité Etat  Action
GLPI API  gipi 1-7,00:00-24:00 ([NJAIMIEIE Actvé Edition Supprimer
Ajouter

e
4. Créer I'Action

e Allez sur le bandeau de gauche : Alertes (1) > Actions (2) > Actions de déclencher (3) >
Créer une action (4) .
ZABBIX Sl Actions de déclencheur v

Y Fittre
Nom Etat [(NCIEN Activé | Désactivé
Tableaux de bord
Appliquer ‘ Réinitialiser ‘
Surveillance
Nom a Conditions Opérations Etat nfo
ervices
Ouverture Ticket GLP - Echec sauvegarde  Déclencheur égal vm-fiies01: Echec de la sauvegarde quotidienne sur vm-files01 Envoyer le message aux utilisateurs: Admin (Zabbix Administrator) via GLPI AP Activé
Inventaire . ; . .
Report problems to Zabbix administrators Envoyer le message aux groupes d'utilisateurs: Zabbix administraters via tous les médias Désactivé
.1i) Rapports v Affic & 2 5ur 2 trouvés
Collecte de données - 0 sélectionné
Alertes
Actions ¢ Actions de déclencheur
Types de média Actions des services
Actions de découverte
Scripts
Actions d'enregistrement automatique
Wiz iz Actions intemes
Administration
Support
Intégrations
Aide
Paramétres utilisateur
T Zabbix 7.0.22. © 20012025, Zabbix SIA

o Nom (1) : Ticket GLPI pour échec Borg
o Activé (2) : Oui
o Condition (3) : Ajouter

Nouvelle action

Action  Operations

* Nom | Ticket GLPI pour échec Borg

Conditions  Etiquette Nom Action

Ajouter

Active B

* Au moins une opération doit exister.

| Annuler |
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Type (1) : Déclencheur
Opérateur (2) : égal
Source du déclencheur (3) : Hote

BwN S

Déclencheurs (4) : Sélectionner > Cocher Echec de la sauvegarder

quotidienne sur FQDN_SRV-FILE (1) > Sélectionner (2)

5. Cliquer sur Ajouter (5)

Nouvelle condition
1

Déclencheurs

ECIEM vm -files01 X

Type | Déclencheur v

v| Nom

2
Opérateur E n'est pas égal 1

(2] Echec de ta sawvegarde quotidienne sur vm-fileso1 - Active

Sélectionner

Sévérite Etat

P —
Source du déclencheur IModéle
4

i a = T T vim-files01: Echec de la sauvegarde quotidi... X Sélectionner

taper ici pour rechercher
5

o Cliquer sur Opérations (1)
o Cliquer sur Ajouter (2) au niveau d'Opération

Nouvelle action
1

* Durée de I'étape d'opération par défaut | 1h

Opérations  Etapes Détails Démarrer dans

] 2

Opérations de récupération  Détails

Ajouter

Opérations de mise a jour  pétails

Ajouter
Interrompre les opérations en cas de problémes symptomatiques |v
Suspendre les opérations des problémes supprimés v

Notifier les escalades annulées |+

* Au moins une opération doit exister.
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1. Envoyer aux utilisateurs : Sélectionner (1) > Cocher Admin (1) > Sélectionner
(2)

2. Envoyer au type de média (2): GLPI API

3. Cliquer sur Ajouter (3)

Deétails de I'opération
Opération Envol message
Etapes |1 -1 (0 - indéfiniment)
Durée de I'étape | 0 (0 - utiliser les paramétres par défaut de I'action)

* Au moins un utilisateur ou un groupe d'utilisateurs doit étre sélectionné.

Sélectionner

1
Selectionner I
i 1 Nom d'utilisateur Prénom Nom de famille

Admin Zabbix Administrator
Envoyer au type de media |GLF'\ API A I 2
quest
Message personnalisé 2 r ., . ]
Selectionner

Conditions  Etiguette Nom Action

3

Envoyer aux groupes d'utilisateurs
Utilisateurs

Envoyer aux utilisateurs

Ajouter

o Cliquer sur Ajouter

Nouvelle action

Action  Opérations 1
* Durée de I'étape d'opération par défaut | 1h

Opeérations Etapes Détails Démarrer dans Durée Action

1 Envoyer le message aux utilisateurs: Admin (Zabbix Immédiatement Défaut Edition Supprimer
Administrator) via GLPI API

Ajouter

Opérations de récupération  patails Action

Ajouter

Opérations de mise a jour  pétails Action

Ajouter

Interrompre les opérations en cas de problémes symptomatiques |+
Suspendre les opérations des problémes supprimés |+
Notifier les escalades annulées |v

* Au moins une opération doit exister.

Ajouter

Annuler
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7. Test

1. Pour s'assurer que les sauvegardes sont fonctionnelles et pour récupérer un fichier :
e Listez les archives disponibles :
sudo BORG_PASSPHRASE="PASSPHRASE" borg list /mnt/backup-disk/borg-repo
e Montez une archive dans un dossier temporaire pour I'explorer (ex: la derniere archive) :
sudo mkdir /mnt/borg-mount

sudo BORG_PASSPHRASE="PASSPHRASE" borg mount /mnt/backup-disk/borg-
repo::NOM_DEPOT /mnt/borg-mount
e Le partage est accessible dans /mnt/borg-mount/srv/partage. Copiez le fichier
nécessaire : sudo cp /mnt/borg-mount/srv/partage/FICHIER_PERDU.txt /tmp/restored/
e Démontez I'archive : sudo umount /mnt/borg-mount

2. Pour s'assurer que l'alerte Zabbix fonctionnelle :
e Simuler une erreur :
zabbix_sender -z <IP_ZABBIX> -s "vm-filesO1" -k "borg.backup.status" -o O
e Sur le tableau de bord Zabbix :
ZABBIX Sl Global view =] =]

Tous les tableaux de bord / Global view

Top hosts by CPU utilization Information systeme
Tableaux de bord Hostname  Utilization imavg Smavg 15mavg Processes 1 1 Paramétre valeur  Détails
Q) Surveillance v Zabbix server || 066% 004 001 0.00 160 '9 1 Le serveur Zabbix est en cours d'exécution Oui localhost:10051

Zabbix server

c Values per second Version du serveur Zabbix 7022 A jour
Services n
Version du frontend Zabbix 7022 Ajour ™

Ivaniaie Nombre d'hétes (activé/désactivé) 2 270 PaHE
1] Rapports v Nombre de modéles 354
Nombre d'éléments (activés/désactivés/non supportés; 147 135/0/12
| Collecte de données ¢ RONES)
Nombre de dé és/aé é é 79 79/0[1/78]
Alertes
Disponibilité de I'hote Probléemes par sévérité Carte géographique
Utilisateurs }avqn:ngs ST —
1+ / x |V
Administat o 0 1 0 0 | +] 7 ‘ |
s /
Al Mixte Inconnu Total Moyen Avertissem. a—1 viri( T
o ; [
| B ) | \
B A pst \
L PN >
Current problems | \ |
Tempsvy Info  Héte Probléme - Sévérité Durée  Actualiser Actions Tags P \ L X /9/ “ i
12:27:38 ¢ vm-files01 3s Actualiser y \
A It
) Intégrations ‘\
SRS Riga ,\/‘
D A = A 8% N
\ /
\
- A
Paramétres utilisateur A =
2 { ot \\\,,

Déconnexion __ Marupe // 1 \

Sur les tickets GLPI :

@ Accueil / 69 Assistance | O Tickets % Wouter| 5 Gabarits (D) Kanban global Rechercher Q
0 ° 0 "0 0 "0 : e
Ticket Tickets entrants Tickets en attente Tickets assignés Tickets résolus Tickets fermés
O = Fitrerparvues T Trié par Demides modification « @ o8 B -

rrrrr starur DERNIERE MODIFICATION oATE ouvERTURE pronTe DEMANDEUR - DEMANDELR ATTRIBUE A - TECHNICIEN carea
7 Echec sauvegarde Borg - vm-files01 ® Nouveau 2026-02-0512:56 2026-02-05 12:56 Haute
a0 lignes / pages De 14 15sur 1 fignes
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@ Echec sauvegarde Borg - vm-files01 (7)

Creé : @ A rinstant par B zabbixBot

Echec sauvegarde Borg - vm-files01

Hote : wvm-files01 Date : 2026.02.05 13:56:36 Alerte : Echec de la sauvegarde quotidienne sur vm-files01 Statut
actuel : 1

e Revenir ala normale :
zabbix_sender -z <IP_ZABBIX> -s "vm-files01" -k "borg.backup.status" -o 0
Sur le tableau de bord Zabbix :

Editer le tableau de bord E EI

ZABBIX Global view
Tous les tableaux de bord / Global view
Top hosts by CPU utilization Information systéeme
Tableaux de bord Hostname  Utilization imavg Smavg 15mavg Processes 2 T Paramétre Valeur Détails
Surveillance Zzabbix server || 106% 000 001 000 161 '00 Le serveur Zabbix est en cours d'exécution oui localhost: 10051
Zabbix server .
Values per second Version du serveur Zabbix 7022 Ajour
Services L}
Version du frontend Zabbix 7.0.22 A jour ™
Inventaire & gk "
Nombre d'hétes (activé/désactivé) 2 210 Paris
Rapports Nombre de modéles 354
o — Nombre d'éléments (activés/désactivés/non supportés) 147 135/0/12
Nombre de dé 79 79/0[1/78]
Alertes
Disponibilité de I'hote Problémes par sévérité Carte géographique
Utilisateurs Phudaygrivas b A o
A+ o ') \ ‘ v |
Administration 0 9 d Y v ] I =) o
Mixte Inconnu. Total Moyen Avertissem... | — [ T
Dobes |
o
Ay [
L
Current problems |
Tempsv  Info Hote Probléme - Sévérite Durée Actualiser Actions Tags B {
Support f
a A
Intégrations |
STl Riga a
= \. / \
" & 5
utiisateur O . \\" J
= N 2 [ NS
4 \ {
Aucune donnée disponible /
_=7 . Marupe / ~ N
—% / N N -
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PARTIE 2 : Sauvegarde Hebdomadaire (Externe / Disastre)

L'objectif est de sauvegarder I'image compléete de toutes les VMs (y compris vm-files01) de I'hote
Proxmox vers un disque USB externe débranché aprés usage.

1. Préparation du Disque USB (C6té Proxmox)

Cette étape est a réaliser une seule fois sur I'héte Proxmox (srv-prox01).

1.1. Identification et Formatage

1. Connectez vous en SSH ou via le shell de I'interface Web au serveur proxmox.
ssh europacksi@prox

2. Branchez le disque USB, puis identifiez son identifiant stable via /dev/disk/by-id/ (plus fiable
que /dev/sdX qui peut changer si d'autres périphériques sont branchés) :
Is -1 /dev/disk/by-id/ | grep -i usb

3. Exemple de résultat : usb-TOSHIBA_EXTERNAL_USB_20221110007491F-0:0 (sans le suffixe -
part1 = disque entier, avec -part1 = premiere partition). Notez le chemin complet, par exemple :
/dev/disk/by-id/usb-TOSHIBA_EXTERNAL_USB_260221110007491F-0:0

4. ATTENTION : Formatage en EXT4 du disque USB. Remplacez le chemin by-id par le vétre (vérifié a
I'étape précédente) :

# Remplacez le chemin by-id par celui de votre disque USB
sudo mkfs.ext4 -F /dev/disk/by-id/usb-TOSHIBA_EXTERNAL_USB_20221110007491F-0:0

# Laissez 262144 blocks en appuyant sur Entrée

:~$ sudo mkfs.extd -F /dev/disk/by-id/usb-TOSHIBA_EXTERNAL_USB_20221110007491F-0:0

[sudo] password for europacksi:
mke2fs 1.47.2 (1-Jan-2025)
Found a dos partition table in /dev/disk/by-id/usb-TOSHIBA_EXTERNAL_USB_20221110007491F-0:0
Creating filesystem with 244190646 Uk blocks and 61054976 inodes
Filesystem UUID: 35bdbbcc-U4e78-Ube9-833f-fec318a91172
Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,

1096000, 7962624, 11239424, 20480000, 23887872, 71663616, 78675968,

lo24p0000, 2149908U8

Allocating group tables: done

Writing inode tables: done

Creating journal (262144 blocks):

done

Writing superblocks and filesystem accounting information: done

2. Le Script de Sauvegarde "Semi-Automatique" (Cété Proxmox)

Ce script gere le montage, la sauvegarde compléte des VMs avec vzdump, la rétention et le démontage
sécurise.
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2.1. Création du Script

Créez le fichier /root/usb-backup.sh sur I'h6te Proxmox : sudo nano /root/usb-backup.sh
Script /root/usb-backup.sh:
#!/bin/bash

# Configuration du Disque USB

USB_DEVICE=

MOUNT_POINT=

BACKUP_DIR=

LOG_FILE=

DATE=$(date +%Y-%m-%d_%H-%M-%S)

KEEP_VERSIONS=2 # Garder les 2 derniéres sauvegardes complétes

echo >> $LOG_FILE

# 1. Création du point de montage et vérification
mkdir -p SMOUNT_POINT

if I mount $USB_DEVICE $MOUNT_POINT; then
echo
| tee -a $LOG_FILE
exit1
fi
echo >> $LOG_FILE
mkdir -p $BACKUP_DIR

# 2. Exécution de VZDUMP pour toutes les VMs

# --dumpdir : chemin direct vers un dossier

# --mode snapshot : rapide, mais nécessite de |'espace sur le stockage source.

# --compress zstd : excellente compression/vitesse pour les backups locaux/USB.

# --maxfiles : conserve uniquement les N derniéres sauvegardes par VM.

echo >> $LOG_FILE

vzdump --all 1 --mode snapshot --compress zstd --dumpdir $BACKUP_DIR --maxfiles $KEEP_VERSIONS
--quiet 12>&1 | tee -a $LOG_FILE

# 3. Démontage sécurisé

echo >> $LOG_FILE
if umount $MOUNT_POINT: then

echo

| tee -a $LOG_FILE

else

echo

| tee -a $LOG_FILE

fi
echo >> $LOG_FILE

Rendez le script exécutable : sudo chmod +x /root/usb-backup.sh
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2.2. Procédure d'Exécution

La procédure hebdomadaire pour I'administrateur est la suivante :

1. Brancher le disque USB au serveur srv-prox01.

2. Se connecter en SSH et lancer le script manuellement : /root/usb-backup.sh

3. Attendre le message de confirmation "SUCCESS : Le disque USB a été démonté. Sauvegarde
terminée, vous pouvez débrancher le disque."

4. Débrancher le disque USB et le stocker hors ligne/hors site.
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